
保护模式 简写笔记  
CPU权限的作用：  

局部变量:  
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修改段权限，使地址不能访问。只能作用于x86系统：  

x64 mov不能修改 ds段权限。
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x86 可以用mov 修改ds段权限：

X64(VS) 1909 FS的 TEB：  

mov eax,dword ptr fs:[0x30 或 0x0]，取不到值。

其他人的方法： https://www.baidu.com/link?url=-5s75alYe-cfLosYNa-4DyV2_MRkb_YiMU78ZbbBz6
2ByUC4z0WiKeNZ1xdkvLkITXkX6gffpNZMIxYXSZeI-IHkhGuPGBbxrLyKIKGS3B_&wd=&eqid=e1b095
2a00175cb6000000065f8c2e89
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1.段选择符拆分：  

例如： FS=003B

拆分后为：

0000 0000 0011 1011 -->取后两位 0000 0000 0011 10-->取GDT/LDT位 0000 0000 0011 1

重新组合0000 0000  0000 0111,代表查 GDT表的 第七项（从0开始数）。(索引)

或者 把0x3B && 0xFF8 =0x38； 

2.段描述符：  

段限长和段base:  

(0x000FFFFF +1) * 0x1000  /1024 /1024 /1024= 4G; //限长

base不用说
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96位 寄存器（表）：  

类似于一个缓存，在段选择子不变的情况下,目的是不让CPU每次都去查GDT表，提高效率。

64位段描述符+16位段选择符+12位（G=1 补的3个0）+ 为了对齐的 4位

P位（第二天）：  

P = 0 为无效段 ，P=1 代表段描述符有效。

G位（第二天）：  

0 = 字节对齐，1 =页对齐 =4KB =0x1000 BYTE

S位（第二天）：  

S == 0 ==系统段描述符，S==1==用户段描述符。
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TYPE域（第二天）：  

小于 8 数据段 ，大于 8 代码段。

DS:

A 位：mov ds,0x48就置为1。  A位是给CPU使用的，微软来统计哪些段常用，现在已经废除A位了。

W 位：读写位。清0后，不能写入数据。 但是，段限制了，页也能用。

CS: 常用 10 和 11

C 位：C==1==conforming为一致代码段，应用层调内核函数（只能R3调R0）。但是仍然有页限制。

D\B位(第三天)：  

D\B位 作用于 代码段，目的是描述代码段的默认操作数。   注意：64位下废除。

当D\B==1时，按操作系统的默认操作数。32位系统32位操作数。

当D\B==0时，32位系统16位操作数。

SS段:D\B位改为0,一直挂。

DS段:D\B位改为0，修改为16位操作数。

af://n42
af://n49


向上/下拓展(第三天)：  

windows 没有采用 向下拓展（因为难以理解

其次对 SS堆栈段的限制 是 0xFFFF

1.向上拓展： 从 base 到Limit可访问。

2.向下拓展：从 base 到Limit不可访问。
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DPL(第四天)：  

RPL(段请求特权级) :

CPL（当前的特权级）： 就是CS段的RPL。

DPL（段的描述权限级），从DPL位可以看出，操作系统没有使用 1环 2环。

实验1：修改0x4b指向的DPL(9)，执行 mov ax,0x4b语句，结果无影响

实验2：修改0x4b指向的DPL(9)，执行 mov ax,0x4b ；mov ds,ax ，结果第二条语句触发异常。

img

数据段权限检查规则：  

修改0x4b指向的DPL(9)，执行 mov ax,0x4b ；mov ds,ax ；重点 mov dword ptr ds:[地址],0x100；

执行到第三条语句时，修改0x4b的DPL为 00（9）

再执行第三条语句，程序触发异常崩掉。

触发异常跑到内核空间，又修改回原来的 ds：

mov ax,0x4b   //每行代码都会检查当前的CPL,RPL（CPL=RPL）,DPL。不卡是因为96位缓存的存在。

mov ds,ax
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为什么修改GDT表，没有修改缓存，也能影响代码执行？是因为windows是多任务的操作系统，在任务
切换的时候会频繁刷新缓存。

总结：DPL的数值不能小于CPL（或者是RPL），也就是DPL的权限不能大于CPL（或RPL）

继续实验探究：

CPL=3,RPL=0,DPL=3 (目前已知DPL>=CPL和DPL)

结果：运行成功。

继续探究，当CPL=3,RPL=0,DPL=0时：

结果：触发异常。

得出结论：DPL>=CPL。目前还不知道RPL和DPL的关系（可以默认为 RPL<=DPL）

代码段权限规则检查：  

跨段跳转：E9(JMP) CALL(E8)

char buf[6]={0,0,0,0,0x4b,0x0};

*(int *)&buf[0]=(int)函数地址;

call fword ptr buf; //实际上是  fword ptr ss:[buf] 因为局部变量的原因 
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先push (原来的)段选择子 然后push返回地址；

如何返回？

实验：DPL=3 RPL=0 CPL=3 。结论：CPL=DPL



 

结论： JMP和CALL 只能用于同权限，或者往高权限跳。

             retf 和 iretd 只能用于同权限，或者往低权限返回。

ret和ret 0x4：  

ret 默认== retn -->  把esp当前的值赋给eip，然后esp+4；

ret 0x4 == retn 0x4 --->把 esp当前值赋给eip，然后esp+8；
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3.系统描述符  

调用门(S==0的情况)：  

iret和iretd：  

iret==iretd（32位下）（dword）    iretq（64位）(qword)     iretf(fword)

iretd 和 int 0x（异常） 匹配。

iretd 和 iretf 的区别在于，iretd 后面不能加0x字节，iretf 后面可以加 0x字节 == ret 0x；

 

调用门描述符（探究S==1的情况下的段描述符）：

0x12345678 按34:16 到15:00的顺序依次填入。

Param Count ：参数个数，一共占5位 2^5==31位，最多可有31个参数。
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~xxxxEC00`段选择符xxxx （保证段选择符处于0环，DPL一定是位于3环。P位一定有效。

调用门一定是 call指令来调用，jmp指令不能提权。

普通段描述符：

 

注意：此时（S==0）Tpye位变为 系统描述符。

Type：



增量链接和随机地址ASLR：  
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CALL Gate 代码实验：  

1.关掉增量链接 ASLR随即地址 开启MT多线程生成。

2.windbg eq xxxxEC00`0008xxxx  然后执行代码

注意：0008作为新的段选择符，有些细节。  

知识点更新（S位）：  

S位==0时，为系统描述符，为1时 是描述代码，数据段的 S==1。 这也解释了为什么 系统门的DPL =3。

3.进R0时 call fword 和R3时，push的不一样。

                                                                                   kd>dds esp //四字节查看内存
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原理：

kd> u（默认是ub）  00401132  //反汇编返回地址 （保证是正确的返回地址

 

代码：  

#include<stdio.h>

#include<windows.h>

__declspec(naked) void a()

{

    __asm

    {

        int 3;
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实验提权调用R0的DbgPrint：  

1. Kd>uf nt!DbgPrint //反汇编整个函数

2. 在 wdk里面偷定义。

 

3. 传参数  (mov和lea关于指针的操作

4.编写代码：

        retf;

    }

}

int main()

{

    char buf[6]={0,0,0,0,0x48,0};

    printf("%08x",a);

    system("pause");

    __asm

    {

        call fword ptr buf; 

    }

    system("pause");

    return 0;

}

ULONG

__cdecl

DbgPrint (

    _In_z_ _Printf_format_string_ PCSTR Format,

    ...

    );

//注意细节

mov eax,[a] 或者mov eax,a

    eax = 0x12345678;

lea eax,[a]

    eax = 0x指针的地址;

#include<stdio.h>

#include<windows.h>

typedef ULONG (__cdecl* PDbgPrint)(
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5.结果

6.蓝屏原因

    _In_z_ _Printf_format_string_ PCSTR Format,

    ...);

PDbgPrint DbgPrint= (PDbgPrint)0x83e5041f;

char* str =(char*)"6666666";

__declspec(naked) void a()

{

    __asm

    {

        //int 3;

        pushfd;  //一定要在 调用DbgPrint前 保存环境，重点是fs。不然会蓝屏

        pushad;

        push fs;

        mov ax, 0x30; //R0 下 FS 使用KPCR CPU状态控制块

        mov fs, ax;

        mov eax, [str];

        push eax;

        call DbgPrint;

        add esp, 4;

        pop fs;

        popad;

        popfd;

        retf;

    }

}

int main()

{

    char buf[6]={0,0,0,0,0x48,0};

    printf("%08x",a);

    system("pause");

    __asm

    {

        call fword ptr buf; 

    }

    system("pause");

    return 0;

}



调用门的参数细节：  

返回地址

cs

参数1  //参数是CPU通过调用门的ParamCount 从R3拷贝过来

参数2

参数3

esp

ss
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思考：  

call 和 retf配套，retf会帮助平掉R3和R0的堆栈。

如何使用 iretd 来返回不报错？

R0的esp来自哪里？

4.中断门：  

SXS.DLL  

解决DbgView 狂刷 Windbg日志。

DbgView调试的输出都在 SysWow64文件夹下的SXS.DLL中。

__declspec(nake) void a()

{

    __asm

    {

        retf 0x4; //注意，这里的retf 0x4 不仅pop了R0堆栈的参数，也pop了R3堆栈的参数。

    }

}

//R3:

__asm

{

    push 0x12345678; //假设调用门的ParamCount的参数为1

    call fword ptr buf;

}

#include<stdio.h>

#include<windows.h>

__declspec(naked) void a()

{

    __asm

    {

        iretd;//平掉R0的堆栈

    }

}

int main()

{

    char buf[6] = { 0,0,0,0,0x48,0 };

    printf("%08x", a);

    system("pause");

    __asm

    {

        pushfd;

        call fword ptr buf; //调用门参数赋值为 1

        add esp, 4;//平掉R3的堆栈。

    }

    system("pause");

    return 0;

}
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中断：  

硬件叫中断，软件叫异常。

IDT 表： kd> r idtr L20  (sidt lidt
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int3与int 3  

3 代表了 索引 ，类似于数组下标。这里的3代表第4项的意思。

                            注意：只有 DPL=3的中断，才能在3环里 按F8跳过，否则会直接报错。（0xee
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内核了int3 下断点  

自建中断门：  

#include<stdio.h>

#include<windows.h>

__declspec(naked)void a()

{

    __asm

    {

        int 3;

        iretd;

    }

}

int main()

{

    printf("%08x", a);

    system("pause");

    __asm

    {

        int 0x20;

    }
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kd > eq 80b99500 0040ee00`00081000

实验结果：

成功断下。

0x12fe74是esp，0x23是SS。

                                                           fs被（int3）更改为0x30。(返回的时候没有改回去，会崩溃程序

    return 0;

}



注意：调用门与中断门的区别是，调用门能被可屏蔽中断打断。

中断影响的EFL  

中断 置IF=0，屏蔽掉了可屏蔽中断。

注意：中断门会清空IF TF VM NT位

思考：  

有了中断门为啥需要陷阱门？

陷阱门和中断门的区别？

5.陷阱门  

陷阱门清空VM NT TF位，不清空IF位。

注意：IDT表里没有用到陷阱门。

__asm

{

   push fs;

   int 0x20

   pop fs;

}

//修改后，程序正常运行。

cli; //清除Efl的IF位

sti; //设置Efl的IF位
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6.任务段  

任务是提供一块内存用于 进程和线程的环境的切换。

任务太过依赖于 GDT表中的任务段描述 和 内存块。

Windows 和Linux 都没有采用任务段。
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TSS的内存结构（Task-State-Segment  

TSS段描述符  

0000e90f`71400068  （不忙碌状态 

tr寄存器  

kd > str && ltr
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dt _KTSS  

切换任务段的指令  

通过GDT表(call指令)，通过 iretd返回。（GDT表保存的是TSS段描述符

1.windbg修改GDT表，设置TSS段。
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2.查看程序CR3

3.效果



代码  

#include<windows.h>

#include<stdio.h>

struct _KiIoAccessMap

{

    UCHAR DirectionMap[32];                                                 

//0x0

    UCHAR IoMap[8196];                                                     

 //0x20

};

typedef struct _KTSS

{

    USHORT Backlink;                                                       

 //0x0

    USHORT Reserved0;                                                       

//0x2

    ULONG Esp0;                                                             

//0x4

    USHORT Ss0;                                                             

//0x8

    USHORT Reserved1;                                                       

//0xa

    ULONG NotUsed1[4];                                                     

 //0xc

    ULONG CR3;                                                             

 //0x1c

    ULONG Eip;                                                             

 //0x20

    ULONG EFlags;                                                           

//0x24

    ULONG Eax;                                                             

 //0x28
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    ULONG Ecx;                                                             

 //0x2c

    ULONG Edx;                                                             

 //0x30

    ULONG Ebx;                                                             

 //0x34

    ULONG Esp;                                                             

 //0x38

    ULONG Ebp;                                                             

 //0x3c

    ULONG Esi;                                                             

 //0x40

    ULONG Edi;                                                             

 //0x44

    USHORT Es;                                                             

 //0x48

    USHORT Reserved2;                                                       

//0x4a

    USHORT Cs;                                                             

 //0x4c

    USHORT Reserved3;                                                       

//0x4e

    USHORT Ss;                                                             

 //0x50

    USHORT Reserved4;                                                       

//0x52

    USHORT Ds;                                                             

 //0x54

    USHORT Reserved5;                                                       

//0x56

    USHORT Fs;                                                             

 //0x58

    USHORT Reserved6;                                                       

//0x5a

    USHORT Gs;                                                             

 //0x5c

    USHORT Reserved7;                                                       

//0x5e

    USHORT LDT;                                                             

//0x60

    USHORT Reserved8;                                                       

//0x62

    USHORT Flags;                                                           

//0x64

    USHORT IoMapBase;                                                       

//0x66

    //struct _KiIoAccessMap IoMaps[1];                                        

//0x68

    //UCHAR IntDirectionMap[32];                                              

//0x208c

}KTSS,*PKTSS;

KTSS tss = { 0 };

__declspec(naked) void a()

{

    __asm

    {

        int 3;//中断会清空Efl里的任务嵌套NT位，所以要修改回去



        pushfd;

        pop eax;

        or eax, 0x4000;

        push eax;

        popfd;

        iretd;

    }

}

char esp3[0x2000] = { 0 };

char esp0[0x2000] = { 0 };

int main()

{

    char trcode[2] = { 0 };

    __asm

    {

        str trcode;

    }

    memset(esp3,1,0x2000);//挂物理页

    memset(esp0,1,0x2000);

    printf("tss地址：%x\n", &tss);

    tss.Eax = 0;

    tss.Ecx = 0;

    tss.Edx = 0;

    tss.Ebx = 0;

    tss.Ebp = 0;

    tss.Esi = 0;

    tss.Edi = 0;

    tss.Cs = 0x8;

    tss.Ss = 0x10;

    tss.Ds = 0x23;

    tss.Esp = (ULONG)(esp3+0x2000-8);

    tss.Esp0 = (ULONG)(esp0+0x2000-8);

    tss.Ss0 = 0x10;

    tss.Fs = 0x30;

    tss.Eip = (ULONG)a;

    DWORD dwCr3 = 0;

    printf("请输入CR3:");

    scanf_s("%x", &dwCr3);

    tss.CR3 = dwCr3;

    printf("CR3:%x", tss.CR3);

    

    printf("func:%x  esp0:%x  esp3:%x", a, tss.Esp0, tss.Esp);

    

    system("pause");

    //  printf("%x\n", sizeof(KTSS));

    char bufcode[6] = { 0,0,0,0,0x48,0 };

    __asm

    {

        call fword ptr bufcode;

    }

    system("pause");

    return 0;

}



iretd指令详解  

7.任务门  

Task Gate在中断描述表(IDT)里。

1.修改idt表里0x20位置为任务门

2.修改gdt表里的对应位置为任务段
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3.成功断下

8.101012分页（1）  

win7 默认29912分页。

101012分页环境配置  

1.bcdedit /?

2.bcdedit /set 

3.bcdedit /? TYPES

4.bcdedit /? TYPES OSLOADER
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NX位关闭 无代码段数据段的区别

5.

10/10/12

//bcdedit /set {current} NX OptIn AlwaysOff

//bcdedit /set {current} NX OptOut AlwaysOff

bcdedit /set {current} NX AlwaysOff  //bcdedit /set {current} NX AlwaysOn

bcdedit /set {current} PAE ForceDisable //bcdedit /set {current} PAE ForceEnable

101012分页基础知识  

mov eax,dword ptr ds:[0x12345678]；

0x12345678+ds.base = 线性地址。

0001 0010 00   11 0100 0101      （0x678） 0110 0111 1000

从右到左拆分：

11 0100 0101 =0x345

0001 0010 00=0x48

寻址  

0x48 *4

0x345 *4

0x678(页内偏移)

后12位 代表了一个页的大小 0xFFF =4096=0x1000。
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寻址实验：  

1.

2.过滤地址

3.拆分地址

002DDF28

0000 0000 00

10 1101 1101

0x0 *4

0x2dd *4

0xF28

 

4.dbg寻址
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2225d000

在物理地址寻址的时候，要用kd>!dd



理论：  

CR3：一个控制寄存器，里面存放 页基址。CR3一共有4096个字节的大小。

9.101012分页（2）0地址  

0地址挂物理页  
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1.

0044F 000

0000 0000 01 00 0100 1111

1*4

0x4F*4

0

2.查看0地址

int p = 0x100;

int main()

{

    int* xxx = (int*)0;

    printf("%x\n", &p);

    system("pause");

    printf("%x", *xxx);

}



3.因为44F 000的后12位是0，0地址的后12位也是0，所以只需要把PTT 赋给0地址即可。

4.如果，当线性地址的页内偏移 ！=0的时候，windbg修改时，仍要填入带属性的PTT，而不是带页内偏
移的PTT。

访问的时候，再添加偏移。

分页常识  

CPU的分页单位 是页 ==4K

操作系统的分页密度 是64K。

当我们用申请内存函数时，返回的其实是64K（0x10000）的大小，虽然操作系统的密度比较大，但并
不会浪费内存。

当我们再次申请内存时，还会从这64K的页里的某个地址返回给我们。

注意：返回的是64K的线性地址，而不是64K的物理页，当需要用到物理内存时，才会挂上一个物理页。

int p = 0x100;

int main()

{

    int* xxx = (int*)0;

    printf("%x\n", &p);

    system("pause");

    printf("%x", *(int *)((ULONG)xxx + (ULONG)&p & 0xFFF));

}
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10.101012分页（3）页属性  

1.常量区数据区分  

修改可读属性为可读可写。
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效果：

2.PDT&PTT的R\W位  

属性图  

#include<windows.h>

#include<stdio.h>

int main()

{

    char* p = (char*)"123456";

    p[0] = '5';

    printf("%s",p);

    system("pause");

}
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1.拆分线性地址  

004451b0

0000 0000 0100 0100 0101

1*4

45*4

1b0

2.查看PDE和PTE的属性  

PDE:867==0111==可读可写

PTE:025=0101==可读不可写

修改0101为0111 ==7

#include<windows.h>

#include<stdio.h>

int main()

{

    char* p = (char*)"123456";

    printf("%s", p);

    system("pause");

    p[0] = '9';

    printf("%s", p);

    system("pause");

    return 0;

}
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3.效果  

3.PDT&PTT的U\S位与G位（G位在缓存）  

U==普通用户，3环权限

S==超级用户，系统权限

1.寻找高位地址 0x80b99010  

 这里应该是 0x0000FFFF 不是

0x00cf9300。

2.拆分高位地址  

80b99010

1000 0000 1011 1001 1001 

0010 0000 0010==202

0011 1001 1001=399

010

#include<windows.h>

#include<stdio.h>

int main()

{

    int* p = (int*)0x80b99010;

    system("pause");

    printf("%x", *p);

    system("pause");

    return 0;

}
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063==0011 修改为0x0111 修改权限为用户权限

163==0011 修改为0x0111 修改权限为用户权限

这两个权限是&的关系。

 

3.查看效果  

 

4.PDT&PTT的A位与D位  

A位：指明这个页或页表是否曾经被访问过。内存管理软件会在页或页表载入内存时，清零该位(可能也
没清0)。当第一次被访问过后，会置位该位。

D位：指明该页是否曾经被写入过。内存管理软件会在页或页表载入内存时，清零该位(可能也没清0)。
当第一次被访问过后，会置位该位。

注意：申请的线性地址，在没有访问的情况下，没有物理页，当访问后产生一个页异常，挂上物理页。

           然后把PDT&PTT的 A位和D位 置1，A位和D位一起起作用，方便页或页表进出物理内存。

实验：申请内存看一下A\D位。
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1.拆分线性地址  

 

001d0 000

0*4

1d0*4

000

2.查看没有访问地址时的页属性  

 

此时PDT的属性为867。无PTT。

奇怪的是，6=0110，这里保留位0，也被置为1。

3.访问线性地址一次  

int main()

{

    int* p = 

(int*)VirtualAlloc(0,0x1000,MEM_COMMIT|MEM_RESERVE,PAGE_EXECUTE_READWRITE);

    printf("%08x\n", p);

    system("pause");

    printf("%x\n", *p);

    system("pause");

    *p = 0x100;

    system("pause");

    return 0;

}
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发现A位和D位被自动置为1。应该是页异常的时候置位了。

4.修改线性地址的值一次。  

 

5.PDT&PTT的PS位  

PS：page size确定页的大小

为0代表4KB的小页。

为1时，一个线性地址的前10位拿来寻址，也就是只有PDE，后面22位都是页内偏移== 2^22次方 == 
4,194,304 字节== 4096KB ==4MB
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6.小细节  

隐藏CR3就隐藏了内存，例如当获取DXF的CR3时，给与的就是假CR3。（注入仍能获取真正的CR3。
（老版本DXF

新版本DXF取消假CR3，使用PF缺页异常（设置P ==1。

XF仍旧是假CR3。

7.思考  

在保护模式下，操作系统也不能访问物理内存，如何拿到PDE和PTE?

10.101012分页（4）0xC0000000  
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在保护模式下，操作系统也不能访问物理内存，如何拿到PDE和PTE?

1.拆分0xC0000000（PTE首地址  

300*4

0*4

0

 

发现CR3和PDE一样。也就是说没有PDE的存在，只有PTE。
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2.拆分0xC0300C00  

300*4

300*4

C00

 

发现每项都是CR3，操作系统可通过模拟CPU拆分线性地址操作，得到CR3。（绕了两次）

3.随机拆线性地址  

1.

 

0x0012f f34

0*4

12f*4

f34

2.正常通过CR3拆分

#include<windows.h>

#include<stdio.h>

int main()

{

    int a = 1;

    printf("%08x", &a);

    system("pause");

    return 0;

}
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PDE:0663c867

PTE:30ec3867

3.挂靠进程，通过虚拟地址拆分

0xC0000000-0xC0300000 是PTE

0xC0300000-0xC0400000 是PDE

 

dd 0xC0000000+12f*4

 

dd 0xC0300000+0*4

 



4.实验：访问所有4G地址  

void UpdateAddress()

{

    DWORD pdebase = 0xC0300000;

    DWORD ptebase = 0xC0000000;

    for (unsigned int i = 0x80000000; i <= 0xFFFFE000; i+=0x1000)

    {

        DWORD* pde = (DWORD*)(((i >> 20) & 0xFFC) + pdebase);

        DWORD pdeAddress = *pde;

        if ((pdeAddress & 1) == 0)

        {

            continue;

        }

        pdeAddress |= 7;

        *pde = pdeAddress;

        if ((pdeAddress & 0x80) == 0x80)

        {

            continue;

        }

        DWORD* pte = (DWORD*)(((i >> 10) & 0x3FFFFC) + ptebase);

        DWORD pteAddress = *pte;

        if ((pteAddress & 1) == 0)

        {

            continue;

        }

        if ((pteAddress & 0x80) == 0x80)

        {

            continue;

        }

        pteAddress |= 7;

        *pte = pteAddress;

    }

}

_declspec(naked) void callgate()

{

    __asm 

    {

        pushfd;

        pushad;

        push fs;

        mov ax, 0x30;

        mov fs, ax;

        call UpdateAddress;

        pop fs;

        popad;

        popfd;

        mov eax, cr3;//刷新CR3，防止缓存

        mov cr3, eax;

        retf;

    }

}

int main()

{

    /*__asm
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调用门：0040ec00`00081100

  

    {

        mov ecx, 0x12345678;

        shr ecx, 10;

        and ecx, 0x3FFFFC;

    }*/

    char buf[6] = { 0,0,0,0,0x48,0 };

    printf("%08x\n", callgate);

    system("pause");

    __asm 

    {

        call fword ptr buf;

    }

    system("pause");

    int* x = (int *)0x80b99010;

    printf("%x", *x);

    return 0;

}



 

5.纠错0xC0300000中关于PTE的存储  

80b99 010 

0010 0000 0010      11

202*4

399*4

010
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11.29912分页(PAE)物理地址扩展  

BEDaisy略微分析  

Vmp保护了导入表

MmGetSystemRoutineAddress -->获取内核库和HAL -->vmp修复导入表

理论基础  

101012分页 intel 规定PTE PDE是四个字节。

32位->36位 就像16位->20位。

这时，可以通过修改PDE和PTE为8字节来增大物理内存。

这就造成了不同的CPU，有不同的PDE和PTE的字节大小。

中文版的手册有点老了。
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DEP数据保护  

NtSetInformationProcess(ProcessExecuteFlags)(KPROCESS) 可以关掉进程的DEP。

29912大页  

10 10 12 后22位作为页内偏移，2^22==0x40 0000字节==4M

2 9 9 12 后21位作为页内偏移，2^21==0x20 0000==2M

29912分页属性  

线性地址拆分  

80b99 000

2*8

5*8

199*8
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000

 

 

12.PAT/PCD/PWT  

定义：  

PAT== page attribute table

PCD== page cache disable =1则禁止某页写入缓存，只能写内存。

PWT== Page Write Through ,写数据到缓存时，也写到内存中。

PAT最高位 PCD中间位 PWT最低位

111==7（最大

缓存类型：  

这里的WriteProtected是针对局部的写内存。CR4中有个全局的。
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页属性的cache  

 

PAT MSR  
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1.

 

00 07 01 06 00 07 01 06 （对应缓存类型

7   6   5   4   3   2   1   0

如果PAT =0 ,PCD=0，PWT=0，则为000，查右边第一个==0。

反线性地址可效  

PAT位置1。
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反线性地址实验  

 

!vtop cr3 线性地址

反调试,反内存扫描。

申请内存，但不访问，此时没有物理页，如果进程被调试器附加，或者模块被特征码扫描，调试可能会
给上物理页，特征码扫描一定会挂上物理页，此时检测申请的线性地址的物理页
（NtQueryVirtualMemory）(MmIsAddressValid)即可达到反部分调试和反内存扫描的效果。

标志位是MemoryWorkingSetExInformation 进程的工作集 里面都是挂上物理页的线性地址。

MemoryMappedFilenameInformation 从线性地址返回模块名。
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13.TLB缓存  

页帧  

页帧数---->PDE页帧，PTE页帧。

大页下，PDE抹掉页内偏移就是 PDE页帧。29912>>9+12>>PDE页帧。

小页下，PTE抹掉后12位，前面的位数就是PTE页帧。

查找流程  

1.线性地址-->TLB缓存 

2.没有找到 则 线性地址-->物理帧缓存（page struct cache）-->PDE页帧-->PTE页帧（PTE并没有被缓存
保存。

3.都没有则 线性地址-->PDPTE-->PDE->PTE。

cache实验  

1.申请两个线性地址并访问。

2.把两个线性地址的pte，分别赋给0地址，然后mov取0地址的值，观察结果

 

 

发现都是 1。

代码：不刷新CR3  

int* address_1=0;

int* address_2=0;

int temp1;

int temp2;

__declspec(naked) void a()

{
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    __asm

    {

        pushad;

        pushfd;

        push fs;

        mov ax, 0x30;

        mov fs, ax;

        mov eax, [address_1];

        shr eax, 9;//*8

        and eax, 0x7FFFF8;//保留20位和清零最后3位

        add eax, 0xC0000000;//存放8字节PTE

        mov ecx, [eax];//取低位

        mov ebx, [eax + 4];//取高位

        mov dword ptr ds:[0xC0000000], ecx;

        mov dword ptr ds:[0xC0000004], ebx;

        mov eax, dword ptr ds : [0] ;

        mov dword ptr ds : [temp1] , eax;

        mov eax, [address_2];

        shr eax, 9;

        and eax, 0x7FFFF8;

        add eax, 0xC0000000;//存放8字节PTE

        mov ecx, [eax];//取低位

        mov ebx, [eax + 4];//取高位

        mov dword ptr ds:[0xC0000000], ecx;

        mov dword ptr ds:[0xC0000004], ebx;

        mov eax, dword ptr ds : [0] ;

        mov dword ptr ds : [temp2] , eax;

        pop fs;

        popfd;

        popad;

        retf;

    }

}

int main()

{

    address_1 = (int*)VirtualAlloc(0,0x1000,MEM_COMMIT,PAGE_EXECUTE_READWRITE);

    address_2 = (int*)VirtualAlloc(0,0x1000, MEM_COMMIT, 

PAGE_EXECUTE_READWRITE);

    *address_1 = 0x1;

    *address_2 = 0x2;

    temp1 = 3;

    temp2 = 3;

    printf("address_1:%08x\n", address_1);

    printf("address_2:%08x\n", address_2);

    printf("funciotn:%08x\n", a);

    system("pause");

    char bufcode[6] = { 0,0,0,0,0x48,0 };

    __asm

    {

        call fword ptr bufcode;

    }

    printf("temp1=%x temp2=%x \n",temp1,temp2);

    system("pause");



代码：刷新CR3，刷新cache  

    return 0;

}

int* address_1=0;

int* address_2=0;

int temp1;

int temp2;

__declspec(naked) void a()

{

    __asm

    {

        pushad;

        pushfd;

        push fs;

        mov ax, 0x30;

        mov fs, ax;

        mov eax, [address_1];

        shr eax, 9;

        and eax, 0x7FFFF8;

        add eax, 0xC0000000;

        mov ecx, [eax];

        mov ebx, [eax + 4];

        mov dword ptr ds:[0xC0000000], ecx;

        mov dword ptr ds:[0xC0000004], ebx;

        mov eax, dword ptr ds : [0] ;

        mov dword ptr ds : [temp1] , eax;

        

        //

        mov eax,cr3;

        mov cr3,eax;

        //

        mov eax, [address_2];

        shr eax, 9;

        and eax, 0x7FFFF8;

        add eax, 0xC0000000;

        mov ecx, [eax];

        mov ebx, [eax + 4];

        mov dword ptr ds:[0xC0000000], ecx;

        mov dword ptr ds:[0xC0000004], ebx;

        mov eax, dword ptr ds : [0] ;

        mov dword ptr ds : [temp2] , eax;

        pop fs;

        popfd;

        popad;

        retf;

    }

}

int main()

{

    address_1 = (int*)VirtualAlloc(0,0x1000,MEM_COMMIT,PAGE_EXECUTE_READWRITE);
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代码：增加int3，刷新cache（不实用  

页属性G位：  

G位：Gloabl Page（第九位

当G==1，则是全局页，进了TLB缓存后，即使刷新CR3，也不会刷新TLB。（注意是在CR4的标志位生效
的情况下才有效。

所以0环下的页，一般都是全局页。

invlpg  

把指定地址从TLB中移除

 

    address_2 = (int*)VirtualAlloc(0,0x1000, MEM_COMMIT, 

PAGE_EXECUTE_READWRITE);

    *address_1 = 0x1;

    *address_2 = 0x2;

    temp1 = 3;

    temp2 = 3;

    printf("address_1:%08x\n", address_1);

    printf("address_2:%08x\n", address_2);

    printf("funciotn:%08x\n", a);

    system("pause");

    char bufcode[6] = { 0,0,0,0,0x48,0 };

    __asm

    {

        call fword ptr bufcode;

    }

    printf("temp1=%x temp2=%x \n",temp1,temp2);

    system("pause");

    return 0;

}

   //

        int 3;

  //

or ptr,0x100

invlpg dword ptr ds:[0];//0是线性地址
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CR4(PGE位:  

为1，全局页生效。

为0，全局页无效。

14.控制寄存器(控制操作系统功能  

CR0 ---CR8 一共9个

CR1 CR5 CR6 没有用到

x86 只用到了4个 CR0 CR2 CR3 CR4

CR2  

当产生与页相关的异常时，在进入中断后，从CR2寄存器拿线性地址。

__emit 0x0f; //mov eax,cr4

__emit 0x20;

__emit 0xe0;

__asm

{

mov ebx,0x80;

not ebx;

and eax,ebx;//PGE位

}

__emit 0x0f;//mov cr4,eax

__emit 0x22;

__emit 0xe0;
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CR0  

掌管全局

CR4  

个性化设置。

RDTSC（CR4:TSD  

TSD:置1，允许三环使用RDTSC。置0，允许0环使用RDTSC

获取时间(毫秒级（8字节

针对进程

CR4:DE  

DR0-DR7，一共8个调试寄存器，DR4,DR5没有被用过。

当DE置1，可以使用DR4,DR5。

当DE为0，一般访问DR4,DR5，访问的是DR6，DR7。

CR4:PSE  

page size extensions，置1，允许4MB大页的存在，局部对标PTE的PS位。

CR4:PAE  

physical address extensions。置1，支持物理地址扩展，即是x86下的29912分页。

CR4:MCE  

Machine-Check enable，置1，代表多了一个中断（必须挂上中断

置0，可挂可不挂

CR4:PCE  

Performance-Monitoring Counter Enable 性能监控？
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CR4:VMXE(VT位（-1环  

使用VT，必须置1。

CR4:SMXE(上帝位(-2环  

15.通过分页知识 做一个 读其他进程内存的数据的函数  
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